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AGENDA

1. Qu’est-ce que MONARC ?

2. Découverte et utilisation de I'outil

3. Services

9

nc3.lu



MONARC : ,
METHODE OPTIMISEE D’ANALYSE DES RISQUES CASES
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MONARC : LA METHODE EN DETAIL

Etablissement
du contexte

Modelisation
du contexte

Evaluation et
traitement des
risques

Impléementation

et surveillance

*1.1 - Contexte de I'analyse des risques

*1.2 - Evaluation des tendances, des menaces et synthese
*1.3 - Organisation de la gestion des risques

*1.4 - Définition des critéres d’évaluation des risques

1.5 - Livrable : Validation du contexte

+2.1 - Identification des actifs, des vulnérabilités et appréciation des
impacts
+2.2 - Synthése des actifs / impacts

—_—— - 2.3-livrable : Validation du modéle  -— - — -

+3.1 - Estimation, évaluation et traitement des risques
*3.2 - Gestion du plan de traitement des risques

3.3 - Livrable : Rapport final

+4.1 - Gestion de I'implémentation du plan de traitement des risques
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ARCHITECTURE

[ @  31.2212462 my.monarc. |u_I
/ |
! / RPX |

|
| 172.18.13.71 / h 172181473 |
| CFG - |
v b 172.18.13.72 O [ V72081373 | 72181374 |

| anice b FO FO

| - |
| |
| |
| |
A

———> SSH (port 22): Ansible data flow — TCP (port 3306)

—— HTTPS(port 443): Web data flow

Stats Service data flow (port 80 or 443) I:I Apache Virtual Host

MOSP: httpsy//fobjects.monarc.lu
Stats Service: https://dashboard.monarc.lu
Stats Service bo: internal Stats Service instance, for example dashboard.my.monarc.lu

Back-Office [BO]

Administration de BdD common,
serveurs FO, modeles et utilisateurs

Front -Office [FO]
Interface clients

Administration de BdD client et
utilisateurs

Stats Service
Global dashboard
MOSP

Bibliotheque publique d'objets
MONARC c)
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MONARC : A RETENIR

Open source

www.github.com/monarc-project
AGPL v3.0 (GNU Affero General Public License version 3)

Gestion de risques (ISO/IEC 27005)

Risques de l'information (R =1 x M x V)
Impact sur le CID
Actifs secondaires

Risques opérationnels (R =1 x P)
Impact sur le ROLFP

Brut/Net
Actifs primaires

Optimisée (modeles, livrables, héritage, globalisation)
Multilangue (EN, FR, DE, NL,ES,IT,...)
GDPR (Checklist et registre)
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DECOUVERTE ET UTILISATION DE LOUTIL




IDENTIFICATION DES ACTIFS

Information Service
G f}{”
I (— /4
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3 . 3 » I
Actifs primaires - o~ a4
. NS~ - < ,/
(Business) NG T~ S, 20
__. ____________ e I.I.___\ ......... s.\/_rz_l___\\_\\_\__/_/ﬁ ..... qJ——— ==
Actifs secondaires / N ROt O N !
(de support) / Nl T S !
> . - S N
L Yo L} ~3 :§
\. L'U software 1 \h‘
- — 1'
“““““ 1
_______ I
= I
\4

Les risques cumulés des actifs de support remontent vers les actifs business par
héritage des critéres CID
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FORMALISATION DE LA MODELISATION

Hiérarchie des actifs
A Mon analyse Type d'actif

Actif »- - Service = TTTTTTommeomoom--es » [SERV]

primaire . FrontOffice ~ -mmmmmmmemmmomoooes > [CONT]
Bureau du service =0 0—mmmmmmm----------- + [OV_BATI]
v Employés e > [OV_UTIL]
Actifs ‘,:c_’;”_ ’_’_’_’_’_ > Postes de travail utilisateurs ~~--"""""""---"---- > [OV_POSTE_FIXE]

Secondalres \\N\:N"‘~\A - LDgiGiEl ———————————————— > [OV_LOGICIEL]

x Maintenance logiciel  ------------------- » [OV_MAINTENANCE]

Menace Vulnérabilité
b4 . . _ . _ ,
, Vol ou destruction de suppons, de documents ou de matériel Failles dans les périmetres d'acces physiques
7
4
,7 _-Ww \Volou destruction de supporis, de documents ou de materiel Le principe du moindre privilege n'est pas applique
OV_BATI <;
~ . . . . . .
— ‘\\ ~ Vol ou destruction de supports, de documents ou de matériel La gestion des autorisations comporte des failles
~
\ b\
\ Abus de droits Absence de vigilance lors d'une intervention d'un tiers (fournisseur, femme de ménage, etc.)

) ‘
4 Sinistre environnemental (Incendie, eau, poussiere, salete, etc)  Les locaux ne sont pas securises ou peuvent étre compromis par des elements externes 1 1
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ACTIF « GLOBAL » OU « LOCAL »

“Local” "Global" ©@

M Mon analyse A Mon analyse
I
- Base de données N°1 | - Base de données N°1
Logiciel I Logiciel
Backup NAS ! @ Backup NAS
. . | . .
Salle informatique. 30 i 21 @ Salle informatique
- Base de données N°2 . | . Base de données N°2
© risques | risques ©
Logiciel | Logiciel
Backup NAS ! @ Backup NAS
. . I
Salle informatique. i @ Salle informatique
|
!
Base de données N°1 Base de données N°2 ! Base de données N°1 Base de donnees N°2
I n . ! I I .
T i | r i .
. = x = i a = = =
~ - ~ _ =
"fl \“ "#‘ ‘x | -'#l "\. a’//I
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SERVICES

Installation personnalisée
Formations a la demande
Assistance a |'utilisation

Développement sur mesure
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